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１．はじめに

分散システム特論において紹介したRFC2002 “IP Mobility Support”では、２つのARP要求がリンク層を適切に操作する。しかしこの操作については講義中に十分説明することができなかった。よって本レポートの目的は講義において説明が不足した２つのARP要求についてより詳しく説明することである。

２．Mobile IPの概要
ARPを説明する前にMobile IPの概要について述べる。

Mobile IPを用いれば、接続するサブネットを移動してもモバイルホストは不変なIPアドレスで他のホストと通信できる。この不変なIPアドレスはホームアドレスと呼ばれる。またホームアドレスが属するサブネットはホームネットワークと呼ばれる。一方、モバイルホストが接続するサブネットにより変化するIPアドレスはケアオブアドレスと呼ばれる。

Mobile IPではホームエージェントと呼ばれるルータがホームネットワークに設置されており、ホームエージェントがモバイルホストのホームアドレス宛てのパケットをモバイルホストのケアオブアドレス宛てに転送する。このためモバイルホストと通信しようとするホストは、不定なケアオブアドレスではなく常に不変なホームアドレスでモバイルホストと通信できる。

３．ARPの概要
　ARP(Address Resolution Protocol)は、IPアドレスからリンク層の物理アドレスへのマッピングを規定したプロトコルである。また他にも、ARPは各ホストに蓄えられたIPアドレスと物理アドレスの変換データ（ARPキャッシュ）への問い合わせ、追加、削除の方法も規定している。このうち問い合わせについて簡単に説明する。あるホストが別のホストのIPアドレスからリンク層アドレスを求めるときは次の手順でリンク層アドレスを求めることができる。

1． 送信者は適切なリンク上でARP要求メッセージをブロードキャストする。このメッセージ内のターゲットIPアドレスフィールドには、リンク層アドレスが求められるホストのIPアドレスが含まれている。

2． ARP要求メッセージを受け取った各ホストは、ターゲットIPアドレスフィールドと自身のIPアドレスを比較する。これが一致したホストは、ARP応答メッセージを元の送信者に送って、ノード層アドレスを通知する。

このようにARPにおいてはホスト間でARP要求メッセージとARP応答メッセージを交換することで、各ホストはARPキャッシュへの問い合わせ、追加、削除ができるようになっている。

４．Mobile IPにおける代理ARPと不要ARP

４．１　代理ARP

　代理( proxy )ARPとは、あるホストAが別のホストBのIPアドレスを自分のインターフェースで代理受信するとき送信するARP要求メッセージである。この代理ARPはホストAと直接リンクするすべてホストにたいしてブロードキャストされる。この代理ARPを受け取ったホストのARPキャッシュは、BのIPアドレスをAのネットワークインターフェースの物理アドレスに対応付ける。

Mobile IPにおける代理ARPの使用例としては、ホームエージェントがモバイルホストのホームアドレスを代理受信するときが挙げられる。このときホームエージェントは他のホストにARP要求をブロードキャストし、モバイルホストのホームアドレスを自分のインターフェース物理アドレスに対応づけようとする。

４．２　不要ARP

　あるホストのIPアドレスがある物理アドレスに対応づけられてARPキャッシュに登録されているとき、その登録を無効にするために送信するARP要求が不要( gratuitous )ARPである。不要ARPの使用例としては、モバイルホストがホームネットワークに接続したときが挙げられる。通常、モバイルホストはホームネットワーク外のサブネットに接続しているため、モバイルホストのホームアドレス宛てのパケットはホームエージェントの物理アドレスに届けられるようになっている。しかし、モバイルホストがホームネットワークに接続するときは、ホームエージェントに不要ARPを送信してホームエージェントの代理受信を停止させなければならない。なぜならばモバイルホストがホームネットワークにあるとき、ホームアドレスに届くモバイルホスト宛てのパケットがホームエージェントに奪われてしまうからである。この奪われたパケットはホームエージェントからモバイルホストに転送することができない。ケアオブアドレスがホームアドレスに一致するからである。

５．実装の解説

以下、代理ARPと不要ARPの実装について述べる。実装としては、Mobile IPの実装であるMosquitoNet IPを参考にした。本実装はLINUX2.2.xカーネル上で開発されており、ソースコードはスタンフォード大学のホームページから入手できる。本実装を選択した理由はソースコードが簡潔なためである。

	ソースコード入手先：http://mosquitonet.stanford.edu/mip/



５．１　代理ARPの実装について

　代理ARPは、ホームエージェントデーモンhadが呼び出すadd_proxy_arp関数として、ソースコードhad_low.cに定義されている。

	int 

add_proxy_arp(__u32 ip_addr, char *interface, char *mac_addr)
図１．add_proxy_arp関数


第一引数のip_addrは代理受信するIPアドレス、第二引数interfaceは代理受信するネットワークインターフェースの名前(“fxp0”など)、第三引数のmac_addrは第二引数で示されたインターフェースのマックアドレスである。返り値としては、代理ARPに成功すれば0を失敗すれば1を返す。この関数のソースコードのうち核となる関数を解説する。

1:
int add_proxy_arp(__u32 ip_addr, char *interface, char *mac_addr){

2:
    struct arpreq arp_req;

3:
    struct sockaddr_in *sock;
4:
    memset(&arp_req, 0, sizeof(struct arpreq));
5:
    /* Protocol address to proxy for. */

6:
    sock = (struct sockaddr_in *) &arp_req.arp_pa;

7:
    sock->sin_family = AF_INET;

8:
    sock->sin_port = 0;

9:
    sock->sin_addr.s_addr = ip_addr;

10:

11:
    /* Mac address of the interface providing proxy. */

12:
    sock = (struct sockaddr_in *) &arp_req.arp_ha;

13:
    sock->sin_family = ARPHRD_ETHER;

14:
    memcpy(arp_req.arp_ha.sa_data, mac_addr, 8);

15:

16:
    /* Specify the interface, i.e. one of the eth's. */

17:
    strcpy(arp_req.arp_dev, interface);

18:

19:
    /* Flag for proxying. */

20:
    arp_req.arp_flags = ATF_PUBL | ATF_PERM;

21:

22:
    if (ioctl(ioctl_sid, SIOCSARP, (char *) &arp_req) < 0)  {

23:

return(-1);

24:
    }
25:
}

図2． 代理ARPの実装
 add_proxy_arp関数は、ioctl関数を呼び出しARP要求を送信する。22行目に太字で示されるように、ioctl関数は第二引数にSIOCARPを指定することでARPキャッシュへ新規エントリを追加したり既存エントリを更新したりするARP要求を送信する。そのエントリの追加あるいは更新にもちいるリンク層アドレスやIPアドレスはarpreq構造体に格納する。arpreq構造体は<net/if_arp.h>において次のように定義されている。

1:
struct arpreq{

2:

struct
sockaddr   arp_pa;
/* プロトコルアドレス    */

3:

struct
sockaddr   arp_ha;
/* ハードウェアアドレス  */

4:

int

   arp_flags;
/* フラグ                */

5:
}

6:
#define
ATR_PERM
0x04

/*恒久的なエントリ　　　　*/

7:
#define
ATF_PUBL
0x08

/*公表されているエントリ */

図3．ARPキャッシュに関するioctlに用いられるarpreq構造体

arp_paはIPアドレスを含むインターネットソケットアドレス構造体である。この構造体への設定は図１の第7行目から第9行目で行われている。第9行目ではこの構造体にadd_proxy_address関数の第一引数であるIPアドレスを書き込んでいる。

arp_haは、sa_familyにAF_UNSPECを含み、sa_dataにMACアドレスなどの物理アドレスを含むソケットアドレス構造体である。この構造体への設定は図１の第13行目と第14行目で行われている。第13行目にあるsin_familyにARPHRD_ETHERを設定したのは、物理アドレスをイーサネットに対応させるためである。第14行目で、sa_familyにadd_proxy_address関数の第三引数のMACアドレスを書き込んだのは、物理アドレスがイーサネットのものだからである。

アプリケーションが設定できるarp_flagのフラグとしてはATF_PERとATF_PUBLがある。ATF_PERフラグは、追加あるいは更新したARPエントリがガーベージコレクトされないことを要求する。ATF_PUBLフラグは、追加あるいは更新するARPエントリが当該ホストに代わって出されたARP要求であることを明示する。図１の第20行目では、arp_flagにATF_PERフラグとARP_PUBLの両方を立てている。これは代理ARPの性質を満たす。

5．2 不要ARPの実装について

５．２．１　send_gratarp関数

　不要ARPは、ホームエージェントデーモンhadとモバイルホストデーモンmhdの両方が呼び出すため、hadとmhdに共通な関数を定義したソースコードcommon.cに定義されている。

int

send_gratarp(__u32 ip_addr, char *interface)
図4. send_gratarp関数

第一引数のip_addrはARPキャッシュの中で無効にするIPアドレス、第二引数interfaceは不要ARPを送出するネットワークインターフェースの名前(“fxp0”など)である。物理アドレスは指定しなくてよい。これは、ARPキャッシュ中のIPアドレスと物理アドレスは一対一に対応しており、IPアドレスのみ指定すれば物理アドレスも無効化できるからである。返り値としては、不要ARPに成功すれば0を失敗すれば1を返す。以下、この関数のソースコードの核となる関数を解説する。

1:
int

2:
send_gratarp(__u32 ip_addr, char *interface){

3:   

struct arpreq

arp_req;

4:   

struct sockaddr_in *
sock;

5:   

int


i;

6:

7:

memset(&arp_req, 0, sizeof(struct arpreq));

8:

9:    

sock = (struct sockaddr_in *) &arp_req.arp_pa;

10:   

sock->sin_family = AF_INET;

11:   

sock->sin_port = 0;
12:   

sock->sin_addr.s_addr = ip_addr;

13:

14:

strcpy(arp_req.arp_dev, interface);

15:    

for (i = 0; i < GARP_RETRANS; i++) {

16:

if (ioctl(ioctl_sid, SIOCGRATARP, (char *) &arp_req) < 0)  {

17:
    

syslog_err("Unable to send gratuitous ARP");

18:
    

return(-1);

19:

}

20:    }

21:

22:    /* Successful. */

23:    return(0);
24:
}
図5.　不要ARPの実装

send_gratarp関数はioctl関数を用いてARP要求を送信する。22行目に太字で示されるように、第二引数にSIOCGRATARPを指定することで、ioctl関数はARPキャッシュの特定エントリを無効にするARP要求を送信する。ARPキャッシュ中の特定エントリを無効化するには、ioctl関数にIPアドレスのみ与えればよい。このIPアドレスはarpreq構造体に格納されている。

５．２．２　SIOCGRATARPにたいするioctl関数の対応

　前節では不要ARPにioctl関数を用いるとしたが、既存のLINUX-2.2.x カーネルに含まれるioctl関数には不要ARPのための引数SIOCGRATARPが存在しない。そこで本実装ではカーネルのソースコード/net/ipv4/af_inet.cにおいて定義されるinet_ioctl関数とarp_ioctl関数にパッチを当ててSIOCGRATARPのコードを追加している。また不要ARPのためにARP要求パケットを生成するarp_gratuitous関数のコードも新たに追加している。ここでinet_ioctl関数とはioctl関数がINETソケットを扱うときに呼び出す関数であり、arp_ioctl関数はinet_ioctl関数がARPを扱うときに呼び出す関数である。

次の図6に示されたコードはinet_ioctl関数のコードである。そのうち太字で示された部分がSIOCGRATARPのために追加されたコードである。

static int inet_ioctl(struct socket *sock, unsigned int cmd, unsigned long arg){

…略…


switch(cmd) {
…略…



case SIOCDARP:



case SIOCGARP:



case SIOCSARP:



case SIOCGRATARP:




return(arp_ioctl(cmd,(void *) arg));

図6.inet_ioctl関数のSIOCGRATARPへの対応

　図6のコードから分かるように、SIOCGRATARPはSIOCSARPと同じくarp_ioctl関数を呼び出して終了する。ここで呼び出される側のarp_ioctl関数には図7に太字で示されたコードが追加される。

1:nt　arp_ioctl(unsigned int cmd, void *arg){
2:

int err;

3:

struct arpreq r;
4: 

struct device * dev = NULL;


5:

6:

switch(cmd) {

7:


case SIOCDARP:

8:


case SIOCSARP:

9:


case SIOCGRATARP:

10:



if (!capable(CAP_NET_ADMIN))

11:




return -EPERM;

12:


case SIOCGARP:

13:



err = copy_from_user(&r, arg, sizeof(struct arpreq));
14:
…略…

15:

if ((dev = dev_get(r.arp_dev)) == NULL)

16:


goto out;


17:
…略…

18:

switch(cmd) {

19:


case SIOCDARP:

20:
        

err = arp_req_delete(&r, dev);

21:



break;

22:


case SIOCSARP:

23:



r = arp_req_set(&r, dev);

24:



break;

25:


case SIOCGARP:

26:



err = arp_req_get(&r, dev);

27:



if (!err && copy_to_user(arg, &r, sizeof(r)))

28:




err = -EFAULT;

29:



break;
30:


case SIOCGRATARP:

31:



err = arp_gratuitous(&r, dev);

32:



if (!err && copy_to_user(arg, &r, sizeof(r)))

33:




err = -EFAULT;

34:



break;
35:


}
36:
…略…

37:
}
図7.arp_ioctl関数のSIOCGRATARPへの対応

arp_ioctl関数は第一引数としてSIOCGRATARPを与えられたとき、arp_gratuitous関数を呼び出す。このときarp_gratuitous関数の引数としては、第一引数のarpreq構造体と第二引数のdevice構造体が必要である。ここでは第一引数として不要ARPの対象IPアドレスが書き込まれたargreq構造体を渡している。また第二引数としては、不要ARPを送出するインターフェース名が書き込まれたdevice構造体を渡している。第一引数のargreq構造体rへのデータ書き込みは、図7の第13行目でcopy_from_user関数を用いて行われている。第二引数のdevice構造体へのデータ書き込みは図7の第15行目で行われている。device構造体はデバイスの名前をあらわす文字列nameなどからなる構造体で/include/linux/netdevice.hで定義されている。15行目のdev_get関数は、引数として与えられた文字列をdevice構造体のnameに書き込み、そのdevice構造体へのポインタを返す関数である。これはLINUX2.2.xのカーネルソース中、/net/core/dev.cで定義されている。ここではargreq構造体rに書き込まれたインターフェース名をdevice構造体のnameに書き込み、そのdevice構造体へのポインタをポインタdevに代入している。

５．２．３　arp_gratuitous関数によるARPパケットの送出

次にarp_gratuitous関数について解説する。この関数は前述のarp_ioctl関数内で呼ばれる関数で、arp_send関数を用いて不用ARPのためのARP要求パケットを送出する。引数として、呼び出されたarp_ioctl関数からは、不用ARPを送出するインターフェースが格納されたdevice構造体と不用ARPで無効にしたいIPアドレスが格納されたarpreq構造体を与えられている。arg_gratuitous関数のソースコードを図に示す。

1:
static int arp_gratuitous(struct arpreq *r, struct device * dev){       

2:

struct sockaddr_in *si;

3:

u32 ip;

4:

5:

si = (struct sockaddr_in *) &r->arp_pa;

6:

ip = si->sin_addr.s_addr;

7:

arp_send(ARPOP_REQUEST, ETH_P_ARP, ip, dev, ip, NULL, dev->dev_addr, NULL);

8:

return 0;

9:
}
図8.arp_gratuitous関数

　arg_gratuitous関数の核となるコードは、図において太字で示されているarp_send関数である。arp_send関数は、ARP要求パケットを指定したインターフェースから送出する関数である。第一引数から第七引数の型と意味は次の通りである。




表１　arp_send関数の引数と型

	
	型
	意味

	第１引数
	Int
	ARPパケットのタイプ

	第２引数
	Ptype
	ARP要求に含む物理アドレスの種類

	第３引数
	u32 
	ARPキャッシュ上で無効にしたいIPアドレス

	第４引数
	struct device
	送出するインターフェース

	第５引数
	u32 
	送信元IPアドレス

	第６引数
	Unsigned char
	送信先物理アドレス（空白時はブロードキャスト）

	第７引数
	unsigned char
	送信元物理アドレス

	第８引数
	unsigned char
	ARP後の物理アドレス


　本実装においては不要ARPを実現するため、send_arp関数の各引数に表2に示す値を与える。またその意味も表2に示す。

表２　arp_send関数に与える引数とその意味

	
	値
	意味

	第１引数
	ARPOP_REQUEST
	ARPパケットのタイプはARP要求

	第２引数
	ETH_P_ARP
	物理アドレスはイーサネットのMACアドレス

	第３引数
	ip 
	ARPキャッシュ上で無効にしたいIPアドレス

	第４引数
	dev 
	送出するインターフェース

	第５引数
	ip 
	送信元IPアドレス


	第６引数
	NULL
	送信先の物理アドレスはブロードキャスト指定

	第７引数
	dev->dev_addr
	送信元MACアドレス

	第８引数
	NULL
	ARP後の物理アドレスは無効化


　不用ARPはARP要求であり、物理アドレスはイーサネットのMACアドレスを用いる。よって第１引数はARPOP_REQUEST、第２引数はETH_P_APRである。第３引数はARPキャッシュ上で無効にしたいIPアドレスで、これにはarp_gratuitous関数が引数として受け取ったarpreq構造体に含まれていたIPアドレスを用いる。第４引数は不要ARPを送出するインターフェースを指すが、これにはarp_ioctl関数で作成したdevice構造体devを与える。第５引数には送信元IPアドレスを指定するが、不要ARPは送信元IPアドレスを無効化するため、第三引数と同じ値を与える。第６引数は送信先物理アドレスだが、ここでは不要ARPをブロードキャストさせるためNULL値を与える。第７引数の送信元MACアドレスには、第４引数で用いたdevice構造体devからMACアドレスを指す部分を与える。第８引数には、第３引数の無効にしたいIPアドレスに対応するMACアドレスを無効化するためNULLを与える。

　以上のような引数でsend_arp関数を呼び出せば、指定したインターフェースから不要ARPをブロードキャストすることができる。

５．まとめ

本レポートでは、IP Mobility Support(RFC2002)で規定されている代理ARPと不要ARPについて簡単に説明した後、MosquitoプロジェクトがリリースしたMobile IPの実装のうち代理ARPと不要ARPについて詳しく解説した。

